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УДК 004 

ОБФУСКАЦІЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

 

Волкова Світлана Анатоліївна 

УДУНТ 

Калініченко Анастасія 

 

Анотація: Завдання обфускації полягає у розробці алгоритму, який 

отримує вихідний код, перетворює їх у новий код із тим самим функціоналом, 

але приховує алгоритм, логіку, структуру вихідної програми. 

Щоб досягти найкращої захищеності вихідного коду від 

несанкціонованого злому, необхідно використовувати якомога більше видів 

обфускації. Тільки в цьому випадку процес реверс-інжирінергу буде 

утруднений. 

Кличеві слова: обфускація, програмне забезпечення, інжирінг.  

 

Вступ. Чи не легальне використання програмних продуктів набуло 

великих масштабів (50-80%). Такі результати отримала компанія Software & 

Information Industry Association. Зловмисники не тільки використовують 

програмне забезпечення, не купуючи ліцензії, але й можуть змінити, 

модифікувати код. Такі дії завдають шкоди ПП та становлять загрозу. Це 

спричинило необхідність захисту програмного коду. Якщо програміст або 

компанія розробників випускають цінне програмне із закритим вихідним 

кодом, то частиною процесу розробки має бути обфускація коду. Це ускладнює 

злом, аналіз та налагодження коду ззовні. 

Ціль роботи: виконати динамічне планування для віртуальної машини 

обфускація коду для захисту програмного забезпечення від атак. 

Результати.  

1. Перетворення даних 

Одним з найбільш важливих елементів обфускації є перетворення даних, 

що використовуються програмою, в іншу форму, що надає мінімальний 
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виляння на продуктивність коду, але значно ускладнює можливість зворотного 

інжирингу. 

У роботі використовували двійкову форму запису чисел для ускладнення 

читабельності коду, а також замінили певні значення різними тотожними ним 

виразами.В результате, время инжиринга увеличилось: 

 

2. Обфускація потоку керування кодом 

Також у роботі виконано обфускацію потоку управління шляхом зміни 

порядку операторів виконання програми. Зміна графа управління проведена 

шляхом вставки довільних інструкцій переходу та перетворення 

деревоподібних умовних конструкцій у плоскі оператори перемикання. 

Виводи. Проведена обфускація коду, яка дозволяє захистити програмний 

код та звільшити час на деобфускацію. Завантаження коду, дозволяє 

ускладнити аналіз логіки захищеної програми, забезпечує захист від 

модифікації коду програми та виробляє додаткові завантажувальні.  
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