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Анотація: Досліджуються сучасні аспекти удосконалення управління 

захистом інформаційних систем та кібернетичною безпекою підприємств 

України. Проаналізовано законодавча база та виявлено певні недоліки та 

суперечності, визначено роль та напрями діяльності наукової спільноти у 

забезпеченні кібербезпеки. Надано рекомендації з подолання сучасних 

кіберзагроз. Визначено напрями подальших досліджень.  

Ключові слова: гібридна війна, кібератаки, кібербезпека, сертифікація 

систем захисту інформації, штучний інтелект, ризики. 

Abstract: Modern aspects of improving the management of information 

systems protection and cyber security of enterprises in Ukraine are studied. The 

legislative framework is analyzed and certain shortcomings and contradictions are 

identified, the role and areas of activity of the scientific community in ensuring 

cybersecurity are determined. Recommendations are given for overcoming modern 

cyber threats. Directions for further research are determined. 

Keywords: hybrid warfare, cyber attacks, cybersecurity, certification of 

information protection systems, artificial intelligence, risks. 

 

Актуальність дослідження обумовлена наявністю гібридної війни, яку 

веде агресор проти України. В таких умовах особливого значення набувають 

питання управління захистом інформаційних систем та кібернетичною 

безпекою підприємств. 

Гібридна війна – це поєднання військових операцій та кібератак. Вона 

відбувається у кількох вимірах або просторах: військовому, економічному, 

кібернетичному, інформаційному та культурному. Оцінка цієї комбінації дає 

розуміння стратегії противника та дозволяє будувати відповідну систему 

захисту 1. 

Здійснення кібератак, нажаль, постійно зростає, під загрозою опинилися 

важливі об’єкти інфраструктури, інформаційні системи. Запровадження 

цифровізації у всі галузі діяльності країни, бурхливий розвиток ІТ-технологій, 
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особливо технологій штучного інтелекту, збільшує ризики протиправних дій 

щодо порушення безпеки інформаційного та кіберпростору. 

Задля готовності забезпечувати кібербезпеку і відбивати відкриту агресію 

в кіберпросторі Україна реалізувала цілий комплекс заходів для вирішення 

стратегічних, правових, політичних, технічних та організаційних питань з 

безпечного функціонування кіберпростору. Основними елементами комплексу 

є: політика кібербезпеки, яка включає національну стратегію, плани реалізації 

стратегії, координацію та контроль діяльності кібербезпеки; прийняття 

відповідного законодавства, яке включає доктрину інформаційної безпеки 

України, закони, положення та підзаконні акти; глобальне партнерство, яке 

включає ратифікацію Конвенції про кіберзлочинність, участь у міжнародних 

центрах та навчання з кібероперацій; просвітницькі програми з кібербезпеки, де 

головна роль відводиться навчальним програмам у державній вищій освіті 2.  

Отже, роль наукової спільноти полягає: в наданні оцінки досконалості 

законодавчих актів, виявленні проблемних місць з метою їх усунення, що дасть 

країні більшу правову захищеність; в залученні студентської молоді до 

вивчення всіх аспектів законодавства, дискусійним обговоренням 

міжнародного досвіду із захисту інформаційних систем та кіберпростору, 

особистої безпечної поведінки у мережі Інтеренет; в підготовці кадрів, та 

вихованні майбутніх фахівців, які розуміють необхідність постійного 

підвищення обізнаності з питань кібербезпеки; розробка комплаєнс-концепції, 

яка включає програми контролю за дотриманням безпеки на всіх рівнях 

діяльності підприємства, підготовка комплаєнс-контролерів; удосконалення 

менеджменту кризових ситуацій, та розробка практичних рекомендацій й 

сценаріїв реагування на кібератаки з метою підготовки команди та персоналу; 

вивчення аспектів захисту інформаційних систем з урахуванням розвитку 

технологій штучного інтелекту, тощо. 
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Захист інформаційних систем та кіберпростору починається із вивчення 

законодавчого підґрунтя. Сьогодні країна має досить потужні правові 

інструменти боротьби та захисту.   

Відповідно до українського законодавства, кібербезпека – це захищеність 

життєво важливих інтересів людини і громадянина, суспільства та держави в 

кіберпросторі, за якої забезпечується сталий розвиток інформаційного 

суспільства та цифрового комунікативного середовища, своєчасне виявлення, 

запобігання і нейтралізація реальних і потенційних загроз національній безпеці 

України у кіберпросторі [3]. 

Слід зазначити, що в Україні законодавча ситуація з кібербезпеки після 

2014 року набула значних зрушень: затверджено Доктрину інформаційної 

безпеки України (введена в дію 25.02.2017 р.), закони України «Про основні 

засади забезпечення кібербезпеки України» 2163-VIII (набрав чинності 

09.05.2018 р.), «Про національну безпеку України» 2469-VIII (набрав чинності 

08.07.2018 р.), «Про інформацію» 2657-XII (редакція від 01.01.2017 р.), «Про 

захист інформації в інформаційно-телекомунікаційних системах» 80/94-ВР 

(редакція від 19.04.2014 р.), «Про електронні довірчі послуги» 2155-VIII 

(набрав чинності 07.11.2018 р.), «Про захист персональних даних» 2297-VI 

(редакція від 30.01.2018 р.) тощо. Низка відповідних положень щодо 

кібербезпеки закріплена в указах президента, зокрема: «Про Концепцію 

розвитку сектора безпеки і оборони України» (No 92/2016 від 14.03.2016 р.); 

«Про стратегічний оборонний бюлетень України» (No 240/2016 від 06.06.2016 

р.), «Про Національний координаційний центр кібербезпеки» (No 242/2016 від 

07.06.2016 р.) тощо. 2 

Аналіз закону України «Про основні засади забезпечення кібербезпеки 

України» показує, що в ньому не визначено зміст та заходи кібероборони, саме 

коли потрібно переходити від заходів кібербезпеки до заходів кібероборони у 

випадку кібератаки. Недоліком закону також є недосконалість та 

невизначеність термінів. 4 
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Окрім того, до проблем законодавчих документів слід віднести: 

відсутність законодавчого визначення такого базового терміна, як «безпека 

інформації»; брак єдності та неоднозначність тлумачення у термінології, що 

застосовується у сфері інформаційних технологій (ІТ), зокрема ключових (це 

стосується і Розділу XVI Кримінального кодексу України, за якими 

розслідуються кіберзлочини в Україні); неузгодженість терміну «кіберзлочин», 

який використовується в Законі України «Про основні засади забезпечення 

кібербезпеки України» з Кримінальним кодексом України (ККУ), який містить 

окремий розділ XVI «Злочини у сфері використання електронно-

обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і мереж 

електрозв’язку», де використовується термін «комп’ютерний злочин»; відсутнє 

регламентування системи менеджменту у сфері нормативно-правового 

забезпечення інформаційних відносин, що повинно забезпечувати динаміку 

процесів правового забезпечення інформаційної і кібербезпеки в Україні 5. 

Сьогодні фахівці та експерти зазначають збільшення кібератак. Так за 

даними ресурсу 1, фахівці зіткнулися з чотирма основними типами інцидентів 

під час кібервійни порівняно з мирним періодом: кібершпигунство, руйнівні 

атаки, зокрема на системи критичної інфраструктури, які часто йшли разом з 

військовими операціями, інформаційна війна – поширення фейків, пропаганда, 

психологічний тиск, та опортуністичні напади як зі сторони міжнародних 

кримінальних угруповань, так і хакерів-початківців. Основними видами загроз 

для кібербезпеки є malware (шкідливе програмне забезпечення), ransomware 

(програми-вимагачі), phishing (фішинг), insider threats (внутрішні загрози), 

distributed denial of service (ddos) attacks (атаки на відмову в обслуговуванні), а 

також атаки ботнетів, хмарні експлойти тощо 3 

Подолання цих загроз, окрім удосконалення законодавчої бази, можливе 

в декількох напрямах. 

Перший напрям – це достатня кількість відповідних фахівців. І тут велику 

роль грає Державна служба спеціального зв’язку та захисту інформації України. 
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Вона відповідає за підготовку фахівців у цих напрямах, що потребує особливої 

гнучкості, аби нові кадри відповідали мінливим вимогам сьогодення. Для цього 

існує лише два шляхи: перший – впровадження змін у систему вищої освіти 

шляхом розширення переліку освітніх можливостей у співпраці з МОНУ; 

другий – імплементувати міжнародні стандарти та кращі світові практики і 

розробити кваліфікаційну рамку професій у галузі кібербезпеки, результатом 

діяльності Держспецзв’язку є збільшення кількості професій галузі 

кіберзахисту та захисту інформації із 2 до 27. 6 

Другий напрям – це сертифікування систем захисту інформації. Так в 

Україні діють державні стандарти для сертифікування систем захисту 

інформації: ДСТУ ISO/IEC 27000:2019 (ISO/ IEC 27000:2018, IDT) - 

Інформаційні технології. Методи захисту. Системи керування інформаційною 

безпекою. Огляд і словник термінів – на заміну ДСТУ ISO/IEC 27000:2017 

(ISO/IEC 27000:2016, IDT); ДСТУ ISO/IEC 27001:2015 (ISO/ IEC 27001:2013; 

Cor 1:2014, IDT) / Поправка N 2:2019 (ISO/IEC 27001:2013/Cor 2:2015, IDT) - 

Інформаційні технології. Методи захисту. Системи управління інформаційною 

безпекою. Вимоги; ДСТУ ISO/IEC 27002:2015 (ISO/ IEC 27002:2013; Cor 

1:2014, IDT)/ Поправка N 2:2019 ISO/IEC 27002:2013/Cor 2:2015, IDT) - 

Інформаційні технології. Методи захисту. Звід практик щодо заходів 

інформаційної безпеки; ДСТУ ISO/IEC 27005:2019 (ISO/ IEC 27005:2018, IDT) - 

Інформаційні технології. Методи захисту. Управління ризиками інформаційної 

безпеки – на заміну ДСТУ ISO/IEC 27005:2015 (ISO/IEC 27005:2011, IDT); 

ДСТУ ISO/IEC 27008:2019 (ISO/ IEC TS 27008:2019, IDT) - Інформаційні 

технології. Методи захисту. Настанова щодо оцінювання захисту інформаційної 

безпеки (Настанова для аудиторів) – на заміну ДСТУ ISO/IEC TR 27008:2018 

(ISO/ IEC TR 27008:2011, IDT); ДСТУ ISO/IEC 27011:2018 (ISO/ IEC 

27011:2016, IDT) / Поправка N 1:2019 (ISO/IEC 27011:2016/Cor 1:2018, IDT) - 

Інформаційні технології. Методи захисту. Настанова для телекомунікаційних 

організацій щодо керування 5 
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Третій напрям – це зміцненні міжнародного співробітництва. Важливою у 

цьому напрямі є міжнародна співпраця України та світу. Зокрема, у 2023 р. 

міністерства закордонних справ України, Канади, Данії, Естонії, Франції, 

Німеччини, Нідерландів, Польщі, Швеції, Великої Британії та Сполучених 

Штатів Америки оголосили про створення нового механізму співробітництва в 

сфері кібербезпеки, який отримав назву «Талліннський механізм» [3]. 

Необхідна подальша імплементації у національне законодавство окремих норм 

нормативно-правових актів, прийнятих в країнах ЄС та НАТО у сфері захисту 

інформації, які на державному рівні визнаються усіма країнами [5]. 

Четвертий напрям – розвиток штучного інтелекту. У 2021 році 

Європейська комісія оприлюднила пропозицію Регламенту про штучний 

інтелект (AI Act), що являє собою новаторську правову ініціативу, оскільки 

вперше в історії встановлює уніфіковані норми для розроблення, розміщення на 

ринку та використання штучного інтелекту в країнах Європейського Союзу. 

Попри розбіжності в підходах до регулювання штучного інтелекту в окремих 

країнах ЄС, цей Регламент прагне забезпечити спільний стандарт та визначити 

основні принципи, які регулюють цю сферу. За певних умов використання 

штучного інтелекту в сфері ризикової діяльності може призвести до ситуації, 

коли користувач або виробник не матиме законних підстав для притягнення до 

кримінальної або іншого виду юридичної відповідальності. Зазначена ситуація 

являє собою незвичайний випадок для доктрини кримінального права, тому 

потребує подальшого вивчення та аналізу. Виникнення таких ситуацій може 

потребувати розширення поняття суб’єкта кримінально-правових відносин та 

суб’єкта кримінальної відповідальності, враховуючи специфіку застосування 

штучного інтелекту в правовій сфер 3. 

Найбільш перспективними напрямами розвитку національної системи 

кіберзахисту є: вдосконалення правової основи кіберзахисту об’єктів критичної 

інфраструктури; впровадження системи незалежного аудиту інформаційної 

безпеки на об’єктах критичної інфраструктури; створення галузевих центрів 
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реагування на кіберінциденти; розвиток міжнародного співробітництва у сфері 

забезпечення кібербезпеки; розвиток системи підготовки кадрів у сфері 

кібербезпеки; підвищення цифрової грамотності (правил кібергігієни) громадян 

та культури безпекового поводження в кіберпросторі, впровадження систем 

інформаційного комплаєнсу та, насамперед, створення довірчих відносин між 

державою та суспільством, для якого держава повинна грати сервісну роль. 4 

Підводячи підсумок, можливо зазначити, що Україна зробила великий 

крок вперед у захисті інформаційних систем та у кібернетичній безпеці. Але 

напрям подальших досліджень повинен бути спрямований на удосконалення 

законодавчої бази, підсилення інтеграції у міжнародні інститути ЄС щодо 

захисту кібрпростору, підготовці менеджерів з кібербезпеки, впровадження 

аудиту інформаційних систем, мінімізації ризиків розвитку штучного інтелекту. 
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