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РИНОК ФІНАНСОВИХ ПОСЛУГ

ПРОБЛЕМИ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ  
В СИСТЕМІ ФІНАНСОВОГО МАРКЕТИНГУ

Вступ. В умовах значного посилення конкуренції між підприємствами на ринку важ-
ливим завданням для них є дотримання ділової етики – принципів та норм поведінки. 
Вони безпосередньо стосуються як внутрішнього середовища підприємств (розроблен-
ня ними товарної, цінової та збутової політики, просування товарів і послуг), так і зо-
внішнього середовища (обслуговування споживачів, підтримання відносин з постачаль-
никами та посередниками, провадження екологічно безпечної діяльності). Попри те, що 
технології у сфері захисту інформації швидко прогресують, навіть провідні спеціалісти 
не завжди можуть гарантувати абсолютну безпеку персональних даних клієнтів. Чим 
впливовішою і прибутковішою є компанія, тим більше з’являється спроб і способів ви-
крадення важливих даних сторонніми особами та конкуруючими компаніями. У статті 
окреслено проблеми захисту персональних даних в системі фінансового маркетингу.

Мета – систематизувати наукове підґрунтя забезпечення ефективного захисту 
персональних даних споживачів у системі фінансового маркетингу.

Методи. У дослідженні використано загальнонаукові та специфічні методи, що за-
безпечують достовірність отриманих результатів і висновків: діалектичні, гносеоло-
гічні й логічні; індукції, дедукції, наукової абстракції й узагальнення; структурний аналіз; 
прийоми абстрактно-логічного методу; компаративний та контент-аналіз.

Результати. Встановлено, що більшість витоку персональних даних відбувається за 
рахунок людського фактора – навмисні чи ненавмисні дії працівників підприємств. Визна-
чено основні причини витоку інформації за межі підприємства. Згруповано методи забезпе-
чення захисту персональних даних: організаційно-економічні, правові, програмно-технічні.

Перспективи. Предметом подальших наукових досліджень є поглиблене вивчення 
проблем фінансового маркетингу у системі захисту персональних даних.
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ПРОБЛЕМЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В СИСТЕМЕ ФИНАН-
СОВОГО МАРКЕТИНГА

Введение. В условиях значительного усиления конкуренции между предприятия-
ми на рынке важной задачей для них является соблюдение деловой этики – принципов 
и норм поведения. Они непосредственно касаются как внутренней среды предприя-
тий (разработка товарной, ценовой и сбытовой политики, продвижение товаров и 
услуг), так и внешней среды (обслуживание потребителей, поддержание отношений 
с поставщиками и посредниками, осуществление экологически безопасной деятельно-
сти). Несмотря на то, что технологии в сфере защиты информации быстро прогрес-
сируют, даже ведущие специалисты не всегда могут гарантировать абсолютную 
безопасность персональных данных клиентов. Чем более влиятельной и прибыльной 
является компания, тем больше появляется попыток и способов похищения важных 
данных сторонними лицами и конкурирующими компаниями. В статье обозначены про-
блемы защиты персональных данных в системе финансового маркетинга.

Цель – систематизировать научную базу обеспечения эффективной защиты пер-
сональных данных потребителей в системе финансового маркетинга.

Методы. В исследовании использованы общенаучные и специфические методы, 
обеспечивающие достоверность полученных результатов и выводов: диалектические, 
гносеологические и логические; индукции, дедукции, научной абстракции и обобщения; 
структурный анализ; приемы абстрактно-логического метода; компаративный и кон-
тент-анализ.

Результаты. Установлено, что большинство утечки персональных данных про-
исходит за счет человеческого фактора – умышленные или неумышленные действия 
работников предприятий. Определены основные причины утечки информации за пре-
делы предприятия. Сгруппированы методы обеспечения защиты персональных дан-
ных: организационно-экономические, правовые, программно-технические.

Перспективы. Предметом дальнейших научных исследований является углу-
бленное изучение проблем финансового маркетинга в системе защиты персональ-
ных данных.

Ключевые слова: финансовый маркетинг, защита персональных данных, социаль-
но-этический маркетинг, информация, потребитель. 

Ключові слова: фінансовий маркетинг, захист персональний даних, соціально-
етичний маркетинг, інформація, споживач.

Рис.: 2, бібл.: 15.
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PROBLEMS OF PERSONAL DATA PROTECTION IN THE FINANCIAL  
MARKETING SYSTEM

Introduction. In the conditions of considerable strengthening of a competition between the 
enterprises in the market the important task for them is observance of business ethics – principles 
and norms of behavior. These norms directly concern both the internal environment of enterprises 
(their development of product, price and sales policy, promotion of goods and services) and the 
external environment (customer service, maintaining relations with suppliers and intermediaries, 
conducting environmentally friendly activities). Although information security technologies are ad-
vancing rapidly, even leading experts cannot always guarantee the absolute security of custom-
ers’ personal data. The bigger, more influential and profitable a company is, the more attempts 
and ways to steal important data from outsiders and competing companies appear. The article 
outlines the problems of personal data protection in the financial marketing system.

The purpose of the article is to systematize the scientific basis for ensuring effective pro-
tection of personal data of consumers of financial marketing.

Methods. The study used general scientific and specific methods that ensure the reliability 
of the results and conclusions: dialectical, epistemological and logical; induction, deduction, sci-
entific abstraction and generalization; structural analysis; techniques of abstract-logical method; 
comparative and content analysis.

Results. It has been established that the majority of personal data leaks occur due to the 
human factor – intentional or unintentional actions of employees of enterprises. The main rea-
sons for information leakage outside the enterprise have been identified. The methods of ensur-
ing the protection of personal data are grouped into three groups: economically organizational, 
legal, software and technical.

Perspectives. The subject of further scientific research is an in-depth study of the problems 
of financial marketing in the personal data protection system.

Keywords: financial marketing, personal data protection, social and ethical marketing, in-
formation, consumer.

JEL Classіfіcatіon: G20, G28, E62.

Постановка проблеми. Поява та роз-
виток інформаційно-телекомунікаційних 
технологій (ІТК), окрім позитивного впливу 
на світову економіку та суспільство, збіль-
шують загрозу протиправного викорис-
тання даних, створюють нові інструменти 

реалізації протиправних посягань на пер-
сональну інформацію громадян.

На жаль, в Україні відомі випадки, коли 
людина дізнається про викрадення чи не-
правомірне використання власних даних 
після того, як на особисту електронну по-
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шту або телефон починають надходити 
листи, SMS-повідомлення, дзвінки від “не-
знайомих” підприємств та осіб. На вітчиз-
няних інтернет-порталах можна придбати 
цілі бази даних реальних людей. 

З метою запобігання небезпечних ситу-
ацій, що пов’язані із незаконними діями з 
персональними даними, необхідно дослі-
дити різні аспекти проблеми та сформува-
ти систему дій для ефективного захисту в 
системі фінансового маркетингу. 

Аналіз останніх досліджень і публі-
кацій. Дослідженням проблем захисту пер-
сональних даних споживачів займалися 
багато вчених. Розглянемо основні роботи 
в рамках досліджуваного предмета.

Зарубіжні науковці [1–3] у фінансовому 
маркетингу як специфічної функції управ-
ління, що спрямовано на гнучке пристосу-
вання фінансово-комерційної діяльності 
інвестора-продавця до постійно мінливих 
умов фінансового ринку, розглядають за-
хист персональних даних як обов’язкову 
умову маркетингової діяльності таких видів 
маркетингу: банківський, страховий, ринку 
цінних паперів, інвестиційний.

Необхідно зазначити, що українські вче-
ні пов’язують захист персональних даних у 
маркетингу, зокрема, фінансовому, у сис-
темі цінності концепції соціально-етичного 
маркетингу. Концепція соціально-етичного 
маркетингу є найбільш важливою для фі-
нансового ринку і пов’язана із забезпечен-
ням довгострокового добробуту як окремого 
суб’єкта фінансового ринку, так і суспільства 
в цілому. Отже, в процесі управління фінан-
совим маркетингом необхідно враховувати: 
потреби і життєво важливі інтереси покупця 
(споживача), інтереси суб’єкта фінансового 
ринку, інтереси суспільства.

Характер та інтенсивність виникнен-
ня етичних проблем у процесі здійснення 
підприємством маркетингової діяльності 
визначають, передусім, маркетинговою 

стратегією. Зокрема, якщо підприємство 
спрямоване на залучення нових клієнтів, 
виникає більше етичних питань, ніж у ви-
падку орієнтації на утримання існуючих 
клієнтів. Це обумовлене тим, що у процесі 
активної діяльності щодо залучення нових 
клієнтів є значний ризик надання підпри-
ємством надмірних обіцянок, а за умови 
спрямування маркетингової діяльності ком-
панії на утримання клієнтів (орієнтація на 
довгострокову перспективу) підприємство 
намагатиметься підвищувати імідж та роз-
виватися у більш етичному напрямку [4]. 

Етичний маркетинг передбачає концен-
трацію уваги підприємства на питаннях мо-
ралі під час формування та комерціалізації 
власних інтересів чи інтересів суспільства. 
В цьому аспекті використання принципів 
етичного маркетингу тісно пов’язане з таки-
ми поняттями, як “справедлива торгівля” та 
“стійкий розвиток”. Етична поведінка є од-
ним із принципів корпоративної соціальної 
відповідальності – поведінка компанії має 
базуватися на реалізації таких цінностей, 
як: чесність і справедливість, добропоряд-
ність стосовно людей, тварин та довкілля, 
передбачати зобов’язання реагувати на 
діяльність та рішення, які впливають на ін-
тереси зацікавлених сторін [5].

С. В. Іванов дослідив основні елементи 
соціального маркетингу та позиціонування 
корпоративно-соціальної відповідальності 
у рамках механізму узгодження інтересів 
суспільства, бізнесу та ринку, розробив 
механізм реалізації методології соціально-
етичного маркетингу до основи корпора-
тивно-соціальної відповідальності бізнесу 
в рамках конкурентного ринку в сфері спо-
живчих товарів і послуг [6].

Я. С. Ларіна та К. А. Цимбалюк запропо-
нували схему організаційно-економічного 
механізму соціально-етичного маркетингу 
функціонування підприємств, що форму-
ється на основі взаємодії систем і ресурсів, 
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і на яку впливають важелі й методи, та дає 
змогу суб’єктам господарювання, за умови 
його раціонального використання, досягти 
поставлених цілей [7].

Н. Ю. Буга та А. Б. Бащун удосконали-
ли ключові положення маркетингової теорії 
як основи реструктуризації процесів вироб-
ництва, розподілу, обміну та споживання 
товарів і послуг, розробили методичні під-
ходи до забезпечення реалізації принципів 
соціально-етичного маркетингу на засадах 
узгодження інтересів виробника, спожива-
ча і суспільства [8].

Г. А. Богатирьова та В. В. Барабанова 
констатують, що набуває актуальності про-
блема розробки технології формування сто-
сунків, орієнтованих на комунікаційний про-
стір з метою залучення всіх зацікавлених осіб 
до проектування, створення та просування 
нової цінності послуги [9]. Створення ефек-
тивних комунікацій у процесі взаємовідносин 
зі споживачами туристичних послуг має від-
буватися шляхом адаптації продукції до ви-
мог кінцевих споживачів на засадах концепції 
соціально-етичного маркетингу, що обумо-
вить суттєві зміни в його діяльності [9].

В. О. Морохова, О. В. Бойко, І. Ф. Лорві 
стверджують, що для забезпечення спри-
ятливого розвитку соціально-етичного мар-
кетингу в Україні необхідно: ширше пропа-
гувати успішний досвід організації бізнесу 
на засадах концепції соціально-етичного 
маркетингу; вивчати вплив переваг засто-
сування сучасної маркетингової концепції 
на конкурентоспроможність і розвиток під-
приємств; досліджувати потреби спожива-
чів, а також соціальні й екологічні наслідки 
виробництва та споживання товарів, які 
підприємство виготовляє [10].

Е. П. Шаповалова визначає, що етич-
ний маркетинг компанії залежить від її кор-
поративної етики, яка, своєю чергою, фор-
мується на підставі ділової і професійної 
етики; обґрунтувала визначну роль інстру-

ментів етичного маркетингу в формуванні 
партнерських відносин зі споживачами [11].

О. І. Зайцева та Г. В. Жосан обґрунту-
вали доцільність впровадження концепції 
соціально-етичного маркетингу в систему 
адаптивного управління підприємствами 
в умовах усвідомленого споживання, за-
пропонували функціональні сфери такого 
впровадження і визначили критерії його ре-
зультативності [12].

М. М. Дєліні проаналізувала роль соці-
ального маркетингу в етичній відповідаль-
ності бізнесу та розмежувала це поняття в 
аспектах соціально-економічної та соціаль-
но-етичної відповідальності [13].

Віддаючи належне науковому доробку 
та практичній значущості отриманих ре-
зультатів науковців, необхідно зазначити, 
що певні завдання фінансового маркетингу 
залишаються недостатньо розробленими. 
А саме, поглиблення теоретико-методоло-
гічних положень та розробка рекомендацій 
(як для підприємств, так і споживачів) для 
ефективного захисту персональних даних.

Мета статті полягає у систематизації 
наукового підґрунтя забезпечення ефек-
тивного захисту персональних даних спо-
живачів у системі фінансового маркетингу.

Виклад основного матеріалу дослі-
дження. Розбудова сучасного правового 
регулювання у сфері захисту персональ-
них даних в Україні має базуватися на 
дослідженні досвіду розвинутих країн та 
впровадженні в практичну діяльність нор-
мативних актів компаній. У міжнародному 
вимірі найбільш активний розвиток право-
вого регулювання захисту персональних 
даних громадян спостерігається, насампе-
ред, у країнах Європейського Союзу [14].

Витоком інформації вважають без-
контрольний вихід конфіденційної (приват-
ної) інформації за межі організації або кола 
осіб, яким вона була довірена [15]. Основні 
причини витоку інформації подані на рис. 1.
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Існують три напрями витоку інформації: 
розголошення, тобто несанкціоноване до-
ведення персональної інформації до осіб, 
які не мають права доступу до неї тими, 
хто цим правом володіє; несанкціонований 
доступ до інформації; отримання конфі-
денційної інформації розвідками, яке може 
здійснюватися за допомогою технічних за-
собів (технічна розвідка) або за допомогою 
агентурних методів (агентурна розвідка).

Будь-яке перенесення даних здійсню-
ється через систему зв’язку. У випадку не-
санкціонованого переміщення інформації 
вона перетворюється у канал витоку.

З метою встановлення високого рів-
ня захищеності персональних даних під 
час розробки та впровадження систем об-
робки інформації підприємствам доцільно 
використовувати методи забезпечення її 
надійного захисту. Їх умовно поділяють на 
правові, програмно-технічні та організацій-
но-економічні (рис. 2).

Усі методи забезпечення захисту пер-
сональних даних на рівні підприємства бу-
дуть більш ефективними, якщо їх інтегрува-
ти до алгоритму дій.

На основі вищезазначеного можна ви-
окремити такі рекомендації щодо ефек-
тивного захисту особистої інформації для 
суб’єктів персональних даних (споживачів):

1. Не користуватися громадським WiFi. 
Хакери можуть створити мережу-двійника 
з аналогічною назвою і перехопити персо-
нальні дані користувача.

2. Встановлювати для своїх акаунтів 
надійні паролі, використовувати мобільні 
додатки-генератори складних паролів. Час 
від часу варто змінювати паролі і не вико-
ристовувати однакові комбінації для різних 
акаунтів.

3. Шифрувати повідомлення. Цієї ре-
комендації легко дотримуватись, оскільки 
більшість месенджерів використовують 
шифрування.

Причини витоку 
інформації

Співробітництво з 
іншими компаніями та 

промислове 
шпигунство

Помилки в 
проектуванні 
систем захисту

Помилки та збої в 
роботі серверного 

обладнання

Недотримання 
персональних вимог 
стосовно роботи з 
носіями інформації 

Невиконання правил 
експлуатації систем 

захисту даних

Недосконалі технічні засоби захисту 
(пристрої для екранування чи 
зашумлення, чіпи на вікна, 

ущільнювачі тощо

Рис. 1. Основні причини витоку інформації за межі підприємства*
* Систематизовано авторами.
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4. Уникати використання функції “увійти 
за допомогою Facebook/Google”. У багатьох 
випадках в сторінку, на якій відбувається вхід, 
інтегровані сторонні бібліотеки JavaScript, які 
здатні перехоплювати дані, що надійшли від 
Facebook/Google, вилучати інформацію про 
користувача і передавати її третій стороні.

5. Перевіряти адресний рядок сайтів. 
Якщо він починається із протоколу “https”, 
то обмін даних є захищеним. 

Якщо витік персональних даних таки 
трапився, не слід бути пасивним, необхід-
но подавати скарги, вимагати вилучення 
даних у тих, хто заволодів ними незаконно, 
залучати правоохоронні органи тощо.

Висновки. Сьогодні Україна перебуває 
у переліку країн з низьким рівнем захисту 
персональних даних, що зменшує не тільки 
привабливість бізнесу та можливість співро-
бітництва з іншими державами, а й впливає 

Методи забезпечення 
захисту персональних 

даних

Оганізаційно-
економічні

Програмно-
технічні

 розробка політики у сфері інформаційної 
безпеки;

 визначення порядку та правил обробки 
персональних даних;

 встановлення відповідальності за 
порушення у цій сфері;

 розробка пакету документів щодо 
гарантування інформаційної безпеки 
громадян;

 прийняття інших нормативно-правових 
актів і положень, що регламентують 
інформаційні відносини

 виявлення вмонтованих сторонніх пристроїв;
 усунення можливості несанкціонованого доступу 

до інформації;
 запобігання перехоплення інформації технічними 

засобами;
 запобігання впливам, які призводять до відмов у 

функціонуванні засобів інформатизації;
 використання криптографічних засобів захисту 

інформації під час передачі каналами зв'язку;
 проведення аудиту.

Правові 

 формування систем захисту персональних даних;
 сертифікація цих систем відповідно до вимог інформаційної безпеки;
 ліцензування діяльності у сфері інформаційної безпеки;
 стандартизація способів і засобів захисту інформації;
 підготовка кадрів;
 контроль за дотриманням порядку безпечної обробки персональних 

даних;
  аналіз ефективності.

Рис. 2. Методи забезпечення захисту персональних даних*
* Систематизовано авторами.
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на репутацію країни загалом. Встановлено, 
що більшість витоку персональних даних 
відбувається через людський чинник –  
навмисні чи ненавмисні дії працівників під-
приємств.

З метою мінімізації загроз масових ви-
токів персональних даних про споживачів, 
необхідно здійснити такі заходи: удоско-
налити законодавчий фундамент, підви-
щити ефективність контролюючої системи 
та рівень правової грамотності населення. 
Сьогодні потребують урегулювання пи-
тання щодо обов’язковості застосування у 
системі фінансового маркетингу заходів із 
забезпечення захисту інформації та кібер-
захисту відповідно до вимог українського 
законодавства. Держава має сприяти за-
лученню наукових установ, навчальних за-
кладів, організацій, громадських об’єднань 
і громадян до розробки та реалізації захо-
дів із кібербезпеки і кіберзахисту. У цій сфе-
рі доцільно проводити і соціальну рекламу.

У разі успішного поєднання цих трьох 
факторів стає можливим надійний захист 
персональних даних громадян України, змен-
шення кількості і складності крадіжок та шах-
райств у системі фінансового маркетингу. 

Спираючись на результати досліджен-
ня теоретичних матеріалів і первинної ін-
формації, рекомендовано заходи, серед 
яких – створення складних паролів для 
акаунтів, перевірка адресного рядку сайтів, 
уникнення використання громадського WiFi 
з’єднання і функції “увійти через Facebook”, 
активний захист права на приватність са-
мостійно або за допомогою правоохорон-
них органів.
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