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A COMPREHENSIVE APPROACH TO THE CREATION OF A BUSINESS ECOSYSTEM
OF ECONOMIC SECURITY FOR UKRAINIAN ENTERPRISES IN THE MINDS
OF THE WAR ECONOMY AND POST-WAR RENEWAL

У статті досліджено сутність комплекcного підходу до побудови бізнес-екосистеми економічної безпеки підприє-
мства України в умовах воєнної економіки. Економічна безпека підприємств є фундаментальною складником їхньо-
го сталого розвитку в умовах війни, повоєнного відновлення та складних викликів сучасності. Сучасний світ сти-
кається з численними ризиками, такими як військові конфлікти, цифрові трансформації, соціальні потрясіння та
економічні кризи. У таких умовах підприємства мають пристосувати свої системи керування до навколишнього се-
редовища, виявляючи та класифікуючи ризики безпеки для мінімізації їхнього впливу.   В статті вдосконалено модель
екосистеми управління економічною безпекою підприємства в умовах воєнної економіки та післявоєнного віднов-
лення, яка враховує фінансові, операційні, ризикові та зовнішні чинники. Визначено ключових акторів системи, та-
ких як підприємства, банки, уряд, міжнародні організації, органи безпеки, військові структури. Запропоновано ди-
намічну модель взаємодії між учасниками економічної безпеки з урахуванням воєнних ризиків.  Очікуваними резуль-
татами впровадження моделі є підвищення стійкості підприємства до кризових явищ, забезпечення безпеки у довгос-
троковій перспективі та активна участь підприємства у повоєнному відновленні країни.

The article explores the essence of a comprehensive approach to building a business ecosystem of economic security
of an enterprise in Ukraine in the conditions of a war economy. Economic security of enterprises is a fundamental
component of their sustainable development in the conditions of war, post-war recovery and complex challenges of
modernity. The modern world faces numerous risks, such as military conflicts, digital transformations, social upheavals
and economic crises. In such conditions, enterprises must adapt their management systems to the environment, identifying
and classifying security risks to minimize their impact. The article improves the model of the ecosystem of economic
security management of an enterprise in the conditions of a war economy and post-war recovery, which takes into account
financial, operational, risk and external factors. Key actors of the system are identified, such as enterprises, banks,
government, international organizations, security agencies, military structures. includes 23 different actors — subjects
of the security system, which were grouped into six categories: customers, suppliers and partners, military and security
actors, support and state institutional environment, critical infrastructure and assistance, components of the information
system for monitoring the state of economic security. A dynamic model of interaction between participants in economic
security is proposed, taking into account military risks. The expected results of implementing the model are increasing
the enterprise's resilience to crisis phenomena, ensuring security in the long term, and the enterprise's active participation
in the country's post-war reconstruction. The formation of such innovative ecosystems in the field of economic security
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ПОСТАНОВКА ПРОБЛЕМИ У ЗАГАЛЬНОМУ
ВИГЛЯДІ ТА ЇЇ ЗВ'ЯЗОК ІЗ ВАЖЛИВИМИ

НАУКОВИМИ ЧИ ПРАКТИЧНИМИ
ЗАВДАННЯМИ

 Економічна безпека підприємств є фунда-
ментальною складником їхнього сталого роз-
витку в умовах війни, повоєнного відновлення
та складних викликів сучасності. Сучасний світ
стикається з численними ризиками, такими як
військові конфлікти, цифрові трансформації,
соціальні потрясіння та економічні кризи [1].
У таких умовах підприємства мають пристосу-
вати свої системи керування до навколишньо-
го середовища, виявляючи та класифікуючи
ризики безпеки для мінімізації їхнього впливу.

Складність структурних взаємозв'язків та
багатокомпонентність факторів зовнішнього
середовища зумовлюють необхідність побудо-
ви такої системи економічної безпеки для
підприємства, яка б сприяла зменшенню їх не-
гативного впливу. Для ефективного забезпе-
чення економічної безпеки підприємства зав-
жди необхідно застосовувати системний підхід,
враховуючи всі аспекти, обставини, умови та
фактори діяльності [2]. Однією з найбільш об-
говорюваних моделей інноваційного розвитку
підприємств є формування бізнес екосистеми
[3]. Екосистеми — це не просте об'єднання яки-
хось учасників, а утворення інтелектуального
середовища між акторами [4, 5]. Можемо вва-
жати, що екосистеми з погляду організаційно-
го дизайну є еволюційним розвитком бізнес
кластерів і мереж. У цих системах кожен учас-
ник займає унікальну нішу, розвиваючи мож-
ливості відповідно до цілей, поставлених дизай-
нерами, разом створюючи цінність для всієї
мережі. Саме це робить актуальним досліджен-
ня використання моделей бізнес-екосистем ак-
туальним для побудови систем економічної
безпеки в умовах воєнної економіки України.
Екосистеми є складовою принципів втілення
програми сталого розвитку планети, ці прин-
ципи важливо запроваджувати на підприєм-
ствах різних галузей, адже різні галузі сумар-
но впливають на навколишнє середовище [6].
Програми сталого розвитку на рівні як держав,
так і галузей повинні корегуватися в залеж-

will allow creating an intellectual and digital environment that will make it possible to synergistically integrate unique
technological, professional, and information resources, as well as build effective strategies for protecting one's interests
for the future.

Ключові слова: модель бізнес-екосистеми, економічна безпека, військова економіка, ризики.
Key words: business ecosystem model, economic security, military economy, risks.

ності від зовнішніх та внутрішніх умов, якщо
вести мову про Україну, то варто брати до ува-
ги воєнний стан [7].

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Проблемам визначення сутності та фак-
торів економічної безпеки також приділяли
увагу багато українських вчених, серед них:
В. Мунтян [5], Д. Ковальов і Т. Сухорукова [8],
Г. Козаченко, В. Пономарьов та А. Ляшенко [9],
Е. Рудинченко [10] та інших вітчизняних вче-
них. В їх роботах розглядалась сутність еконо-
мічної безпеки, класифікації факторів, які на неї
впливають, а також підходи до її дослідження.

В роботі [11] було визначено внутрішні
складові економічної безпеки підприємства, які
під впливом різних факторів регулюють її рі-
вень: фінансова, ринкова, товарна, інтерфейс-
на, інтелектуально-кадрова, технологічна, по-
літико-правова та інформаційна.

В [12, 13] при втіленні заходів, спрямованих
на досягнення економічної безпеки підпри-
ємств рекомендовано окрему увагу приділяти
побудові безбар'єрного середовища, тобто
свою діяльність підприємство повинно спрямо-
вувати таким чином, аби не тільки фокусува-
тися на показниках економічного, а й соціаль-
ного характеру.

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ
(ПОСТАНОВКА ЗАВДАННЯ)

Мета статті полягає в побудові модифіко-
ваної моделі бізнес екосистеми управління еко-
номічною безпекою, яка спрямована на забез-
печення стійкості економічної діяльності під-
приємства в умовах воєнної економіки та ефек-
тивного відновлення після кризових ситуацій.
Модель має забезпечувати проактивні механі-
зми реагування на загрози.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

У стані війни до бізнес-екосистеми управ-
ління економічною безпекою підприємства до-
даються додаткові актори, які відповідають спе-
цифічним викликам, пов'язаним із військовими
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загрозами, нестабільністю та необхідністю адап-
тації до змін середовища. Так, за даними опиту-
вання, проведеного американською торгівель-
ною палатою серед директорів та керівників
підприємств українського бізнесу [14] було до-
ведено, що структура ключових викликів для
економічної безпеки підприємств змінилася з
початком бойових дій. Ключовими викликами

для компаній щодо ведення бізнесу у 2024
році є бронювання військовозобов'яза-
них працівників (80% опитуваних), без-
пека та захист співробітників (75% опи-
туваних), здоров'я та психічний стан
співробітників (50% опитуваних ), пере-
бої в електропостачанні (50% опитува-
них), ракетні атаки з боку агресора на
критичну інфраструктуру та бізнес-ак-
тиви (45% опитуваних) [14].

Найбільшою загрозою для макро-
економічної безпеки, з огляду на потен-
ційний негативний вплив, залишати-
меться скорочення трудового потенці-
алу через активні процеси міграції на-
селення за кордон, значну кількість
внутрішньо переміщених осіб та втрати
серед цивільного населення внаслідок бой-
ових дій. Цей ризик отримав максимальну

оцінку в 5 балів від 20 % експертів, 4 бали — від
55 %, а середня оцінка склала 3,9 бали.

До наступних найбільш загрозливих чин-
ників погіршення макроекономічної безпеки
експерти віднесли ризик різкого економічного
спаду (15 % експертів оцінили його у 5 балів,
58 % — у 4 бали, середня оцінка — 3,8) та ризик
значного скорочення інвестиційної активності

(15% експертів дали 5 балів, 56 % —
4 бали, середня оцінка — 3,8) [15].

Ці три ризики були визначені ек-
спертами як найбільш впливові у пе-
ріод 2025—2027 років [15].

Найбільшою загрозою для еко-
номічної безпеки, з огляду на потен-
ційний негативний вплив, залишати-
меться скорочення трудового по-
тенціалу через масову міграцію на-
селення за кордон, значну кількість
внутрішньо переміщених осіб та
втрати серед цивільного населення
внаслідок бойових дій (20 % екс-
пертів оцінили його вплив у макси-
мальні 5 балів та 55 % експертів —
у 4 бали, а середня оцінка склала
3,9 бали) [16].

Під час війни доцільно розгляда-
ти не лише економічні втрати, а й пи-
тання безпеки виробничих об'єктів.
Оцінка ризиків за ключовими галу-
зями виглядає наступним чином, як
показано в табл. 1.

Визначені авторами основні ак-
тори моделі екосистеми управління
економічною безпекою для промис-
лового підприємства наведено в
табл. 2.

Галузь Основні ризики 

Ступінь 
впливу 

(1 – низький, 
4 – високий) 

Пріоритет 
заходів 

Металургія Фізичне руйнування, перебої у 
постачанні сировини, кібератаки 

4 Високий 

Машино-
будування 

Логістичні перебої, загроза 
кібератак, втрата кваліфікованої 
робочої сили 

3 Середній 

Хімічна 
промис-
ловість 

Небезпека аварій, екологічні 
ризики, руйнування технологічних 
ланцюгів 

4 Високий 

Енергетика Перебої в постачанні енергії, атаки 
на енергетичну інфраструктуру, 
кіберзагроза 

4 Високий 

Легка 
промис-
ловість 

Логістичні проблеми, зниження 
внутрішнього та зовнішнього 
попиту, менш виражені, але 
існуючі ризики 

2 Низький 

 

Таблиця 1. Оцінювання ризиків економічної безпеки
для промисловості України

Джерело: сформовано авторами з використанням [14, 15, 16].

Групи акторів Функції 
Підприємство Розробляє та впроваджує стратегії управління. 

Створює резерви для мінімізації ризиків та забезпечує 
адаптацію до кризових ситуацій. 

Державні органи Розробляють нормативно-правову базу для підтримки 
економічної стійкості підприємств. 
Забезпечують фінансову та організаційну підтримку через 
гранти, субсидії та пільги. 

Міжнародні 
організації та 
державні органи 
країн-донорів 

Фінансова допомога та інвестиції для відновлення підприємств 
і економіки загалом. 
Організовують освітні програми та тренінги для підприємств. 

Навчальні 
заклади та 
дослідницькі 
інститути 

Займаються підготовкою фахівців у сфері управління кризами 
та економічною безпекою. 
Проводять дослідження для розробки інноваційних рішень. 
 

Підприємства 
критичної 
інфраструктури 

Забезпечення підприємства та працівників енергетичними 
ресурсами, продовольством та медичним обслуговуванням в 
умовах нестабільних поставок. 

Громадські 
організації 

Сприяють підтримці соціальної стабільності та захисту 
трудових колективів. 
Виступають посередниками між бізнесом, державою та 
міжнародними партнерами. 
 

Інвестори та 
бізнес-партнери 

Забезпечують фінансову підтримку для розвитку підприємств. 
Бере участь у спільних проектах та створенні інноваційних 
продуктів. 
 

Трудові 
колективи 

Є основною рушійною силою для забезпечення виробничої 
діяльності. 
Вимагають соціального захисту, мотивації та умов для 
безпечної праці. 

Таблиця 2. Групи акторів моделі екосистеми управління
економічною безпекою

Джерело: сформовано Файфером С.М.
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Авторами розроблено модифіковану модель
бізнес-екосистеми управління економічною без-
пекою підприємства в умовах воєнної економі-
ки та повоєнного відновлення (рис. 1), яка вклю-
чає 23 різних актора — суб'єктів системи безпе-
ки, які було згруповано у шість категорій:
клієнти (K1), постачальники та партнери (П1-П4),
військові та безпекові актори (B1-B5), підтримка
та державне інституційне середовище (Д1-Д5),
критична інфраструктура та допомога (Ф1-Ф3),
компоненти інформаційної системи моніторин-
гу стану економічної безпеки (S1-S5).

Модель дозволяє зробити висновки, що че-
рез стан війни змінюється характер взаємодії
між акторами, зокрема, інформаційний обмін
між акторами має відбуватися через спільні
платформи або цифрові системи для моніто-
рингу ризиків.

Фінансова підтримка між підприємством і
фінансовими установами (страхування, креди-
ти) та технологічна інтеграція теж змінює за-
соби комунікації шляхом використання спіль-
них технологічних рішень між підприємством,
постачальниками, партнерами та дослідниць-
кими установами.

В умовах стану воєнної економіки або під
час повоєнного відновлення особлива увага
приділяється координації акторів в кризових
ситуаціях, що вимагає створення кризових ко-
манд із представників ключових акторів. Також
важливого значення набуває інтеграція кризо-
вого управління через спільну координацію дій
між підприємством, військовими структурами
та регуляторами. Логістичні компанії стають
ключовими для безперебійного постачання

Вимагає посилення сфера кібербезпеки, що
призводить до більшої ролі ІТ-компаній та
органів державної безпеки в захисті даних.

Основними завданнями на повоєнне віднов-
лення для підприємства становляться:

— Відновлення логістичних ланцюгів, тоб-
то пошук нових постачальників та розвиток
внутрішніх ресурсів;

— Інвестиційні програми, тобто залучення
коштів від міжнародних донорів та інвесторів [17];

— Відновлення інфраструктурних об'єктів [18];
— Інтеграція з національними стратегічни-

ми програмами;
— Участь в проектах реконструкції інфра-

структури [19];

Зв'язки
a1 — комунікація з постачальниками для контролю ланцюгів постачання;
a2 — спільне планування ризиків із партнерами;
a3 — надання клієнтам безпечних послуг/продуктів;
b1 — інформаційний обмін з підприємством для своєчасного виявлення ризиків;
b2 — інтеграція систем моніторингу для прогнозування проблем із поставками;
b3 — cпільні інвестиції в технології безпеки (наприклад, кіберзахист);
b4 — cпівпраця у створенні кризових планів;
b5 — співпраця у створенні галузевих стандартів безпеки;
b6 — обмін інформацією через галузеві асоціації;
k1 — надання зворотного зв'язку про якість та безпеку продуктів;
k2 — участь у тестуванні безпечних продуктів;
c1 — моніторинг відповідності діяльності підприємства регуляторним вимогам;
с2 — надання рекомендацій для зменшення ризиків;
c3 — аналіз ризиків підприємства;
c4 — впровадження рішень для автоматизації процесів безпеки;
c5 — впровадження інструментів аналізу даних і управління ризиками;
c6 — надання технічної підтримки;
c7 — забезпечення страхування від фінансових ризиків;
c8 — контроль фінансових потоків підприємства;
c9 — співпраця у розробці нових методів управління ризиками;
c10 — навчання кадрів для підприємства;
e1 — налагодження оперативного обміну інформацією щодо загроз;
e2 — координація дій у випадку надзвичайних ситуацій;
e3 — спільне планування дій під час атак чи бойових дій;
e4 — інформаційна взаємодія для оцінки рівня загроз;
e5 — координація гуманітарних ініціатив з підприємством;
e6 — співпраця у логістичних і транспортних питаннях;
e7 — інтеграція в логістичний ланцюг підприємства;
e8 — координація безпечних поставок;
e9 — надання технологій для аналізу та прогнозування ризиків;
e10 — співпраця з підприємством для інтеграції систем раннього попередження;
t1 — укладання угод на постачання альтернативних джерел енергії;
t2 — підтримка резервних систем енергозабезпечення;
t3 — надання страхового захисту підприємству;
t4 — консультації з управління ризиками, пов'язаними з війною;
t5 — фінансова та матеріальна допомога підприємству;
t6 — співпраця у проєктах з відновлення інфраструктури;
t7 — використання спільних технологічних рішень між підприємством, постачальниками та партнерами;
t8 — створення кризових команд із представників ключових акторів.

Джерело: сформовано Файфером С.М.
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— Мотивація та соціальна підтримка тру-
дових колективів [20];

— Формування мережі для обміну досвідом
і ресурсами [21].

Очікуваними результатами впровадження
моделі є підвищення стійкості підприємства до
кризових явищ, забезпечення безпеки у довгост-
роковій перспективі та активна участь підприєм-
ства у повоєнному відновленні країни. Одним із
основних напрямів, на яке потрібно приділити
увагу, нарівні з будівництвом повоєнного віднов-
лення, є відбудова транспортної інфраструкту-
ри в контексті європейської інтеграції [22]. При
цьому при запровадженні традиційних та інно-
ваційних механізмів на підприємствах задля до-
сягнення економічної безпеки менеджерам необ-
хідно враховувати юридичні та економічні ризи-
ки [23]. За можливості, сучасний менеджер по-
винен використовувати сучасні інноваційні підхо-
ди в менеджменті, аби залучити якомога більше
сторонніх ресурсів та якомога ефективніше ви-
користовувати власні ресурси підприємства [24].

ВИСНОВКИ ТА ПЕРСПЕКТИВИ
ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ

НАПРЯМІ
В межах майбутньої нової промислової рево-

люції екосистеми стануть основними бізнес-мо-
делями, оскільки вони включатимуть усі передові
розробки нашого часу, такі як штучний інтелект,
великі дані, цифровізація в екосистемах тощо.
Формування таких інноваційних екосистем в га-
лузі економічної безпеки дозволить створити
інтелектуальне та цифрове середовище, яке дасть
можливість синергетично інтегрувати унікальні
технологічні, професійних та інформаційних ре-
сурсів, а також побудувати ефективні стратегій
захисту своїх інтересів на майбутнє.

Подальші розвідки в даному напрямку бу-
дуть сфокусовані на дослідження гібридних
екосистем, які поєднують елементи традицій-
ного бізнесу та цифрової економіки, а також
на використання блокчейн-технологій для
створення прозорих і безпечних бізнес-взає-
модій між акторами такої екосистеми.
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