
«Системні технології» 3 (140) 2022 «System technologies» 

ISSN 1562-9945 (Print) 
ISSN 2707-7977 (Online) 

79 

DOI 10.34185/1562-9945-3-140-2022-08 

УДК 004.056.53:[004.7:004.032.26] 

В М. Пахомова, А.Д. Видиш  

ДОСЛІДЖЕННЯ КОМБІНОВАНОГО ВАРІАНТУ ВИЗНАЧЕННЯ АТАК  

З ВИКОРИСТАННЯМ НЕЙРОМЕРЕЖНИХ ТЕХНОЛОГІЙ 

 

Анотація. Сучасний світ неможливо уявити без комп’ютерних мереж: як локальних, так і 

глобальних; тому питання мережевої безпеки стає все більш злободенним. Наразі 

методики виявлення атак можна підсилити використанням нейронних мереж, що 

підтверджує актуальність теми. Мета дослідження є порівняльний аналіз параметрів 

якості визначення мережевих атак з використанням комбінованого варіанту, що 

складається із різних нейронних мереж. У якості методів дослідження використані: 

нейронечітка мережа; багатошаровий персептрон; самоорганізуюча карта Кохонена. 

Програмна реалізація самоорганізуючої карти Кохонена здійснена мовою Python з 

широким спектром сучасних стандартних засобів, створення багатошарового 

персептрону та нейронечіткої мережі – за допомогою пакетів Neural Network Toolbox та 

Fuzzy Logic Toolbox системи MatLAB. На створених нейронних мережах окремо та на їх 

комбінованому варіанті проведені дослідження параметрів якості визначення мережевих 

атак. Визначено, що помилка першого роду склала 11 %, 4 %, 10 % і 0 %,  помилка другого 

роду – 7 %, 6 %, 9 % і 6 % на нейронечіткій мережі, багатошаровому персептроні, 

самоорганізуючої карти Кохонена та їх комбінованому варіанті відповідно, що доказує 

доцільність використання комбінованого варіанту. 

Ключові слова: атака, категорія, клас, персептрон, нейронечітка мережі, самоорганізую-

ча карта Кохонена, комбінований варіант, параметри якості. 

 

Постановка проблеми. З розвитком технологій та комп’ютерних мереж 

збільшилися випадки на них атак, але не завжди встановлені засоби захисту 

справляються з своєю задачею. Для того, щоб швидко та точно виявляти атаки, 

навіть які з’явилися щойно, доречно використання нейромережної технології. 

Дослідження мережевих атак доцільно проводити на двох рівнях: визначення 

категорії атаки (на першому рівні) та визначення мережевого класу відповідно 

до категорії (на другому рівні) [4, 13]. Відомо, що атаки поділяються на наступні 

категорії: DoS (back, land, neptune, pod, smurf, teardrop); U2R (buffer_overflow, 

loadmodule, perl, rootkit); R2L (ftp_write, guess_passwd, imap, multihop, phf, spy, 

warezclient, warezmaster); Probe (ipsweep, nmap, portsweep, satan). Ці класи 
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представлені у базі даних NSL-KDD [9], яка є поліпшеною версією KDD-99. Зага-

льна схема виявлення мережевих атак з використанням нейронних мереж (НМ) 

представлена на рис. 1.  

Аналіз останніх досліджень і публікацій. Виконаний огляд наукових 

джерел [1-8, 10-13] показав можливість використання наступних НМ: багато-

шарового персептрону (Multi Layer Perceptron, MLP); радіально-базисної мере-

жі (Radial Basis Function Network, RBF); самоорганізуючої карти Кохонена (Self 

Organizing Maps, SOM); нейронечіткої мережі (Adaptive-Network-Based Fuzzy 

Inference System, ANFIS) щодо виявлення атак на комп’ютерну мережу. У лабо-

раторії штучних нейронних мереж Брестського державного технічного універ-

ситету пропонувалися різні підходи до побудови систем виявлення атак за до-

помогою нейромережевих технологій. Наприклад, комбінуючи MLP та рецир-

куляційну НМ науковці змогли отримати потужний інструмент для виявлення 

та класифікації атак [5]. У роботі [2] запропонували технологію нейромереже-

вого моніторингу мережевих атак з використанням IDS Snort; для нейромере-

жевого моніторингу використовувалася наступна комбінація: рециркуляційна 

НМ; MLP; SOM. У роботі [6] запропонований комбінований варіант, що склада-

вся із наступних нейронних мереж: MLP; мережі RBF; SOM, а в роботі [7] – ком-

бінований варіант, що складався із використання ANFIS та мережі RBF. 

 
Рисунок 1 – Загальна схема виявлення мережевих атак 
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Мета дослідження є порівняльний аналіз параметрів якості визначення 

мережевих атак з використанням комбінованого варіанту, що складається із 

наступних нейронних мереж: ANFIS; MLP та SOM. 

Основний матеріал дослідження. Для визначення ступеню впевненості 

здійснення атаки створена за допомогою пакету Fuzzy Logic Toolbox в MatLAB 

ANFIS конфігурації 4-5-8-16-1, де 4 – кількість вхідних нейронів (кількість 

з’єднань на хост в поточній сесії зa останні 2 с, відсоток з’єднань з хостом з 

count з SYN-помилками, відсоток з’єднань з різними сервісами, відсоток 

з’єднань з різними службами за час з’єднань по ІР); 5 – загальна кількість 

шарів; 8 – кількість нейронів першого прихованого шару; 16 – кількість 

нейронів другого прихованого шару; 1 – кількість результуючих нейронів 

(терми: низький, середній, високий); у якості функції приналежності вхідних 

нейронів взято Гаусовську функцію. На створеній ANFIS проведено 

дослідження похибки на вибірках різної довжини: 500; 5000; 10000 та 15000 

прикладів за різними методами оптимізації. Визначено, що найменше 

значення похибки ANFIS склало за методом Hybrid. 

Для визначення категорій атак створений в MatLAB MLP конфігурації 41-

1-30-5, де 41 – кількість вхідних нейронів (параметрів мережевого трафіку), 1 – 

кількість прихованих шарів, 30 – кількість прихованих нейронів, 5 – кількість 

результуючих нейронів; у якості функції активації нейронів прихованого шару 

взято гіперболічний тангенс, результуючого шару – лінійну функцію. На MLP 

проведено дослідження похибки та кількості епох на вибірках різної довжини 

за різними алгоритмами навчання: Levenberg-Marquardt; Bayesian 

Regularization; Scaled Сonjugate Gradient. Визначено, що найменше значення 

похибки отримане за методом Levenberg-Marquardt. 

Для визначення категорій атак створена в Python програма «SOM» з 

використанням апарату самоорганізуючої карти (шар Кохонена із п’яти 

нейронів), на вхід якої подаються 41 параметр мережевого трафіку, та 

наступних бібліотек: MiniSom, Matplotlib та Numpy. На програмі «SOM» 

проведені дослідження помилки квантування при різних розмірах карти: 

30х30; 50х50; 70х70; 100х100. Визначено, що досить мати карту 70х70 (вибірка 

із 15000 прикладів), при якій помилка квантування склала 0,07.  

При дослідженні розглянутий комбінований варіант ANFIS+MLP+SOM, 

процес отримання результуючого вектора для якого представлений на рис. 2; 

контрольна вибірка складалася із 50 прикладів.  
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Рисунок 2 – Спрощене представлення формування результуючого вектора:  

«-» - атаки не було; «+» - атака відбулась 

 

Усі показники оцінки якості виявлення мережевих атак на основі НМ  ок-

ремо та їх комбінованого варіанту зведені до табл. 1. 

Таблиця 1 

Показники оцінки якості рішень за різними підходами 

Показник ТР FP FN TN TPR FPR Accuracy Precision Recall 

ANFIS 17 2 4 27 0,81 0,07 0,88 0,89 0,81 

MLP 22 0 1 27 0,96 0,00 0,98 1,00 0,96 

SOM 21 0 2 27 0,91 0,00 0,96 1,00 0,91 

Комбінований 

варіант 

20 0 3 27 0,87 0,00 0,94 1,00 0,87 

Із таблиці видно, що комбінований варіант показує наявність атаки на 6 % 

краще, ніж ANFIS та на 4 % краще, ніж MLP та SOM.  

Висновки. Для визначення атак категорій DОS, U2R, R2L, Probe з  

використанням відкритої бази NSL-KDD та подальшого дослідження обраний 

комбінований варіант: ANFIS+MLP+SOM. Для визначення ступеню впевненості 

здійснення атаки створена ANFIS конфігурації 4-5-8-16-1, у якості функції 

приналежності вхідних нейронів взято Гаусовську функцію. На створеній ANFIS 

проведено дослідження похибки на вибірках різної довжини за різними 

методами оптимізації. Для визначення категорій атак створений MLP 

конфігурації 41-1-30-5, у якості функції активації нейронів прихованого шару 

взято гіперболічний тангенс, результуючого шару – лінійну функцію. На MLP 

проведено дослідження похибки та кількості епох на вибірках різної довжини 

за різними алгоритмами навчання. Для визначення категорій атак створена в 

Python програма «SOM» з використанням апарату самоорганізуючої карти (шар 
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Кохонена із п’яти нейронів), на вхід якої подаються 41 параметр мережевого 

трафіку. На програмі «SOM» проведені дослідження помилки квантування при 

різних розмірах карти. На створених НМ окремо та на їх комбінованому 

варіанті проведені дослідження параметрів якості: помилки першого та 

другого роду; коректності визначення мережевих атак; помилкових 

спрацьовувань; достовірності; точності та повноти. Визначено, що помилка 

першого роду склала 11 %, 4 %, 10 % і 0 %;   помилка другого роду – 7 %, 6 %, 9 % 

і 6 % на ANFIS, MLP, SOM та їх комбінованого варіанту відповідно, що доказує 

доцільність використання комбінованого варіанту. 
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Study of the combined variant of determination of attacks  

using neural network technologies 

The modern world is impossible to imagine without computer networks: both local and 

global; therefore, the issue of network security is becoming increasingly topical. Currently, 

methods of detecting attacks can be strengthened by using neural networks, which confirms the 

relevance of the topic. The aim of the study is a comparative analysis of the quality parameters 

of network attacks using a combined variant consisting of different neural networks. As research 

methods used: neural network; multilayer perceptron; Kohonen's self-organizing map. The 

software implementation of the Kohonen self-organizing map is carried out in Python with a 

wide range of modern standard tools, creation of a multilayer perceptron and a fuzzy network - 

using Neural Network Toolbox packages, and Fuzzy Logic Toolbox system MatLAB. On the created 

neural networks separately and on their combined variant researches of parameters of quality of 

definition of network attacks are carried out. It was determined that the error of the first kind 

was 11%, 4%, 10% and 0%, the error of the second kind - 7%, 6%, 9% and 6% on the fuzzy 

network, multilayer perceptron, self-organizing Kohonen map and their combined version, 

respectively, which proves the feasibility of using the combined option. 
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