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МОДЕЛЬ СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ У КОНТЕКСТІ 

ЗАВДАНЬ УПРАВЛІНСЬКОГО ОБЛІКУ НА ПІДПРИЄМСТВІ 
Савчук Л.М. 

канд. екон. наук, професор, декан факультету прикладних  

комп'ютерних технологій 

Долгушин І.В. 

аспірант 2 курс PHD, спеціальність 051 – Економіка 

Український державний університет науки і технологій 

м. Дніпро, Україна 
 

Анотація. Досліджені основні задачі захисту інформації, необхідної для 

ефективної організації управлінського обліку, основна увага приділена 

питанням розробки комплексної системи інформаційного захисту даних 

облікової звітності, як інформаційної основи і бази розробки управлінських 

рішень на підприємстві. 

Ключові слова: управлінський облік, захист інформації, модель системи 

захисту. 

Постановка проблеми. Згідно Закону України “Про бухгалтерський 

облік та фінансову звітність в Україні” внутрішньогосподарський 

(управлінський) облік – це система збору, обробки і підготовки інформації про 

діяльність підприємства для внутрішніх користувачів у процесі управління 

підприємством. Тобто, метою управлінського обліку є забезпечення 

необхідною управлінською інформацією менеджерів підприємства для 

прийняття ними обґрунтованих рішень [1]. 

Склад інформації, яку використовують менеджери різних рівнів 

управління підприємством, є різним. Залежно від управлінської ланки, якій 

подається інформація, можна виділити такі основні її групи: 

 - стратегічна інформація, яку зазвичай використовує вище керівництво. 

Ця інформація охоплює широкий спектр проблем, для неї характерними є 
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зовнішня спрямованість, високий рівень узагальнення та значний часовий 

діапазон; 

 - тактична інформація, що призначена для керівників середньої ланки. Ця 

інформація охоплює вужчий, ніж на стратегічному рівні, спектр проблем і має 

як зовнішню, так і внутрішню спрямованість. Вона характеризується низьким 

рівнем узагальнення і досить високим рівнем точності; 

 - оперативна інформація, яку використовують керівники нижчого рівня 

управління. Така інформація охоплює дуже вузький спектр проблем, має 

внутрішню спрямованість, низький рівень узагальнення, дуже високий рівень 

точності. 

Аналіз літературних джерел довів, що питанням захисту інформації, що 

виступає головним і єдиним джерелом для прийняття управлінських рішень 

майже ніхто із дослідників не займається. Тому розробка моделі захисту 

інформації для завдань управлінського обліку є актуальною і затребуваною 

задачею [1]. 

Виклад основного матеріалу. Під безпекою інформації розуміється стан 

захищеності інформації, що обробляється засобами обчислювальної техніки чи 

автоматизованої системи, від внутрішніх чи зовнішніх загроз.  

Інформаційною безпекою називають заходи щодо захисту інформації від: 

неавторизованого доступу, руйнування, модифікації, розкриття, затримок у 

доступі. Інформаційна безпека повинна відповідати рівню важливості 

інформації. 

Безпека планується шляхом дотримання балансу між безпековими 

заходами, цінністю інформації та існуючими загрозами в середовищі  

обробки [2]. 

Ефективне інформаційне забезпечення з адекватним захистом інформації 

є важливим для організації з двох причин: 

– Внутрішні причини: ефективне функціонування організації можливе 

лише за наявності доступу до точної та повної інформації. Рівень 

інформаційної безпеки повинен відповідати цьому принципу. 
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– Зовнішні причини: внаслідок виконання в організації певних процесів 

створюються продукти та послуги, доступні для ринку або суспільства, 

для виконання певних завдань. Адекватний захист інформації є важливою 

умовою адекватного інформаційного забезпечення.  

Модель системи захисту інформації є сукупністю об'єктивних зовнішніх 

та внутрішніх факторів, вона відображає їх вплив на стан інформаційної 

безпеки об'єкта та збереженість інформаційних ресурсів. Графічно модель 

системи захисту інформації зображена на рисунку. 

 
Рисунок – Схема моделі системи захисту інформації 

 

Загрозами інформаційної безпеки називаються потенційні джерела 

небажаних подій, які можуть завдати шкоди ресурсам інформаційної системи. 

Можна виділити такі основні класи загроз безпеці, спрямовані проти 

інформаційних ресурсів: 

– небезпеки, що реалізуються або впливом на програмне забезпечення та 

конфігураційну інформацію системи, або за допомогою некоректного 

використання системного та прикладного програмного забезпечення; 
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– загрози, пов'язані з виходом з ладу технічних засобів системи, що 

призводить до повного або часткового руйнування інформації, що 

зберігається та обробляється в системі; 

– загрози, зумовлені людським фактором і пов'язані з некоректним 

використанням співробітниками програмного забезпечення або з впливом 

на технічні засоби, більшою мірою залежать від дій та "особливостей" 

моральної поведінки працівників; 

– загрози, спричинені перехопленням побічних електромагнітних 

випромінювань та наведень, що виникають під час роботи технічних 

засобів системи, з використанням спеціалізованих засобів технічної 

розвідки. 

Ефективність управлінського обліку значною мірою залежить від 

достовірності інформаційної бази даних захист якої залежить від комплексу 

безпекових заходів, а саме організаційно-технічних, інженерно-технічних, 

програмних та правових.  

Найбільш важливим для організації управлінського обліку виступає  

документальний метод захисту. Він полягає в необхідності закріпити всі 

принципи, рішення, правила, способи захисту і т.д. на папері [3]. Це повинно 

включати в себе наступні дії: 

Складання і підписання угоди про нерозголошення конфіденційної 

інформації (NDA) з кожним із співробітників, клієнтів, інвесторів, 

постачальників, підрядників, контрагентів і т.д. 

Складання Положення компанії про захист конфіденційності. Вимога до 

наявності такого документа найчастіше встановлюється законодавством для 

компаній, які працюють зі співробітниками за трудовими договорами. У 

кожного співробітника має бути письмове зобов’язання, в якому він вказує, що 

ознайомився з текстом Положення і зобов’язується не порушувати його норми. 

Складання внутрішніх процедур поводження з конфіденційною 

інформацією. Ці документи будуть суто внутрішніми документами IT компанії. 

Вони повинні регламентувати порядок і правила доступу до конфіденційної 

інформації; її пересилання; доступу до неї третіх осіб; перелік співробітників, 
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яким дозволено доступ до тієї чи іншої інформації; алгоритм дії в разі 

порушення захисту конфіденційної інформації і т.д.  

Для складання цих документів IT компанії слід звернутися до профільної 

юридичній фірмі, яка б проконсультувала компанію з цього питання, провела 

аналіз її рівня захисти конфіденційної інформації і склала необхідні документи. 

Висновки. Розв'язання проблем захисту інформаційної бази при 

організації управлінського обліку потребує розробки комплексної системи 

підтримки інформаційної безпеки. Задачі управлінського обліку особливо 

вразливі по відношенню до достовірності, актуальності і захищеності даних. 

Для цього запропонована модель системи захисту інформації як 

сукупність об'єктивних зовнішніх та внутрішніх факторів, що впливають на 

стан інформаційної безпеки об'єкта та збереженість інформаційних ресурсів.  

Особливу увагу при цьому слід надавати документальним методам 

захисту, що значною мірою підвищують відповідальність співробітників за 

збереження даних. При цьому вважаємо за доцільне скористатися послугами 

спеціальних профільних компаній для отримання юридично захищених 

документів. 
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